
 

НИКОГДА НЕЛЬЗЯ ДИКТОВАТЬ КОД из 

смс, особенно если: 
1. Звонят из салона связи: закончился договор по 

предоставлению услуг связи, вам необходимо продлить 

договор, ваш номер должен быть заблокирован, сообщите код 

ЭТО МОШЕННИЧЕСТВО 

2.Звонят из поликлиники: запись на плановую 

диспансеризацию, записать на электронную очередь, якобы 

нужно скачать новое приложение для записи в больницу, 

сменить страховой полис, сообщите код 

ЭТО МОШЕННИЧЕСТВО 

3. Звонят из пенсионного фонда: рассчитать трудовой стаж, 

недоплатили пенсию, зарегистрироваться, завести личный 

кабинет для перечисления пенсии, сообщите код 

ЭТО МОШЕННИЧЕСТВО 

4. Звонят из энергосбыта: замена счетчика, скачать 

приложение Энергосбыта, записать на электронную очередь с 

талоном, сообщите код 

ЭТО МОШЕННИЧЕСТВО 

5. Звонят из суда: переносится судебное заседание, получить 

электронную повестку, записаться на очередное судебное 

слушание, либо получить справку о судимости 

ЭТО МОШЕННИЧЕСТВО 

6. Звонят из налоговой: числится задолженность по налогам, 

необходимо обнулить долг и скачать приложение, сообщить 

код 

ЭТО МОШЕННИЧЕСТВО 

7. Звонят от судебных приставов: поступил документ на ваше 

имя о задолженности по кредиту, предстоит арест счетов и 

имущества, продиктуйте код 

ЭТО МОШЕННИЧЕСТВО 

8. Звонят из Госуслуг, произошла утечка персональных 

данных, на ваше имя оформляют кредит, продиктуйте код  

ЭТО МОШЕННИЧЕСТВО 



БРОСЬТЕ ТРУБКУ,перезвоните в службу самостоятельно! 
 

Мошенничества в отношении подростков: 
(провести открытый урок, зачитать родителям на собраниях) 

 

1.В компьютерной игре приходит уведомление о том, что «ваш 

аккаунт заблокирован», компьютерный «друг» вступает в переписку 

с подростком и сообщает, что для стабильной работы  аккаунта нужно 

незаметно взять банковскую карту мамы или папы и 

сфотографировать с двух сторон и отправить» кому-то куда-то –

НЕЛЬЗЯ этого делать - мошенники  списывают деньги с карты 

родителей 

 

2.В компьютерной игре приходит сообщение «Вы выиграли 

денежный приз!!!-но получить его может только взрослый член 

семьи».  Компьютерный «друг» вступает в переписку с подростком и 

сообщает, что для этого необходимо незаметно взять телефон папы 

или мамы и войти в личный кабинет банка, паролем может быть день 

рождения ребенка или владельца телефона, или набор 1234. В 

переписке или личном звонке просят провести непонятные для вас 

манипуляции в телефоне. НЕЛЬЗЯ этого делать,  мошенники в личном 

кабинете банка оформляют кредит и выводят его на подставные карты 

(то есть неизвестный продал свою банковскую карту другому 

неизвестному лицу) 

 

3. Предупредите подростка, что покупка виртуальной валюты, 

виртуальных аккаунтов и прочих игровых предметов (боксов) для 

компьютерных игр через сторонние мессенджеры (сайты) может 

обернуться хищением денежных средств. Нельзя сообщать (вводить) 

данные банковской карты по просьбе неизвестного - можно 

потерять деньги. Часто для покупок подростков просят пройти по 

ссылке, скачать приложение – в этом случае приложение может 

оказаться вирусным, следовательно неизвестные  смогут войти в 

приложения в телефоне и похитить деньги со счета 

 

4. «Покупки через интернет» (родители и родственники часто дарят 

деньги детям и они самостоятельно на сайтах пытаются что-то купить), 

после того как отправят деньги, товар не приходит, объявление, 

телефон и сайт блокируют 

 



5. Очень много мошенничеств с использованием Пушкинской 

карты, подростки пытаются обналичить и получить денежные 

средства, которые государство выделило для культпоходов. В 

«Телеграмме» подросток подписывается на канал, где ему обещают 

способ обналичивания, неизвестные вступая в беседу выманивают 

обманом номер карты и списывают сами эти деньги, а подросток 

ничего не получает.   

 

6. «Интимная переписка» Многие подростки вступают в 

необдуманные отношения и парни просят девушек сделать фото своих 

интимных мест, фото без одежды различных частей тела, после чего 

идет «слив» в интернет, либо шантаж. Есть факты, когда парень 

переходит по вирусной ссылке и мошенник из сети Интернет получает 

доступ к его телефону, после чего обнаружив фото интимного 

характера он начинает шантажировать парня или девушку и требовать 

денежные средства. Стоит напомнить, что подростки которые 

делают свои фото интимного характера и продают фото в сети 

Интернет несут уголовную ответственность за изготовление и 

распространение порнографических материалов. 

 Очень часто происходит взлом Ватсап, Телеграмм, ВКонтакте и  все 

данные, что вы храните в телефонах могут быть доступны 

мошенникам. Не храните копии паспортов, снилса в телефоне, фото 

банковских карт, интим переписка, мошенники могут ими 

воспользоваться для шантажа, либо оформить кредит от вашего имени  

 

7. «Вербовка подростков через сеть интернет курьерами». В сети 

Интернет мошенники размещают объявление о дополнительном 

заработке для подростков - курьером (передать пакет, перевести 

деньги на карту). Сначала все выглядит просто и законно, однако при 

выполнении курьерского задания куратор просит подростка заменить 

предметы одежды на более темные, называться клиентам другим 

именем, менять автомобиль такси, при получении денежных средств 

от клиентов  сразу перечислять их на банковские счета. Используя 

подростка курьером неизвестный разрешает ему забрать себе часть 

похищенных денежных средств, чем вовлекает его в совершение 

преступления. 

 

8.  «Продажа банковских карт лично и в сети Интернет», подростки 

вступают в переписку с неизвестными в мессенджерах или  

социальных сетях и под видом дополнительного заработка их просят 

перечислять деньги с карты на карту, процент от перечисленной 



суммы идет подростку, так они часто становятся пособниками 

преступлений.  

      Отдельной темой является продажа банковской карты лично 

другому лицу. 

 

       Сегодня у многих школьников есть банковские карты, что не 

могло пройти мимо мошенников. Детей втягивают в преступления, 

предлагая им продать свой «пластик» для перевода огромных сумм на 

чужие счета и получить вознаграждение.  

       От мошенников не защищен никто – на их уловки ведутся даже те 

дети, которые ни в чем не нуждаются и спокойно растут в 

благополучных семьях. Достаточно только, чтобы у них была своя 

банковская карта и доступ в сеть Интернет. Аферисты ищут в 

интернете подростков, согласных переводить поступившие на их 

«пластик» суммы на другие счета и получать за это проценты. Бывает 

и другое предложение – продать «детскую» карту для этой же цели. 

Ребенка убеждают в том, что ему это очень выгодно и компенсацию за 

«помощь» он якобы получит сразу. Такая схема называется 

ДРОППЕРСТВОМ. Изначально в ней были замешаны студенты, а 

теперь большинство дропперов –учащиеся школ, имеющие карты. 

Когда подросток продает свой «пластик», он автоматически 

становится соучастником незаконной схемы по отмыванию денег. 

Ведь с его помощью мошенники переводят деньги, добытые 

преступным путем. Иногда дети получают процент, но зачастую этого 

не происходит. Те, кто требует обещанного, сталкиваются с 

шантажом: мошенники грозятся рассказать обо всем родителям, 

одноклассникам, полиции. Как итог – у подростка нет ни денег, ни 

спокойной жизни.  

При выявлении таких фактов подросток ставится на учет в отдел 

по делам несовершеннолетних в отделе полиции.  

 

 

 

 

 

 

 

 

 

 

 



 

 

НОВЫЕ СПОСОБЫ МОШЕННИЧЕСТВ  

1. Если звонят и представляются сотрудниками полиции, Следственного 

комитета, ФСБ, прокуратуры и других органов власти, вас должны 

вызвать по месту жительства в ВАШ ОТДЕЛ ПОЛИЦИИ! Как действуют 

мошенники: они угрожают, что против вас возбуждено уголовное дело, 

якобы действовать нужно немедленно, вашим деньгам угрожает 

опасность, якобы секретная операция под руководством ФСБ и т. п. ЕСЛИ 

по телефону ЗАГОВОРИЛИ О ВАШИХ ДЕНЬГАХ, КРЕДИТАХ, 

ВКЛАДАХ –бросьте трубку, это мошенники. При настойчивых, 

длительных звонках неизвестных-заблокируйте номер, отключите телефон 

на пару часов  или  выключите звук звонка. Также могут действовать через 

Телеграмм от имени ВАШЕГО руководителя! 

2. Мошенники могут представляться сотрудниками операторов связи 

Мегафон, Билайн, Теле2, сообщать, что действие договора Вашей 

симкарты закончилось и нужно продлить договор, либо сообщить, что 

необходимо заменить электрощетчик, либо записаться на 

диспансеризацию или заменить страховой полис! НЕЛЬЗЯ скачивать 

приложений в свой телефон, НЕЛЬЗЯ ГОВОРИТЬ КОД ИЗ СМС, 

мошенники с помощью кода входят в личный кабинет банка и оформляют 

кредит, который выводят на подставные банковские карты!!! Нельзя 

включать ДЕМОНСТРАЦИЮ ЭКРАНА по просьбе неизвестного по 

телефону, нельзя переходить на видеозвонок, так как мошенники видят 

все направленные вам коды доступа и с помощью них похищают денежные 

средства. 

3. Если в ходе разговора по телефону неизвестный вас попросил СКАЧАТЬ 

ПРИЛОЖЕНИЕ или ПЕРЕЙТИ ПО ССЫЛКЕ, остановитесь!!! 

Мошенники  часто используют приложения по управлению удаленными 

устройствами. Если вы скачали вирусное приложение, мошенники могут 

без Вашего ведома перевести деньги со счетов, войти в любое приложение 

на Вашем мобильном телефоне.  

4. Если звонят и представляются сотрудниками БЕЗОПАСНОСТИ 

БАНКА (мошенники говорят, что пойман человек, который оформил 

доверенность от Вашего имени, деньгам угрожает опасность, он может на 

Вас оформить кредит, действовать нужно немедленно) вас торопят и вы 

испуганы, Ваши деньги нужно якобы срочно перевести на БЕЗОПАСНЫЙ 

СЧЕТ, резервный счет) СТОП!!! ПРЕКРАТИТЕ РАЗГОВОР-ЭТО 

МОШЕННИКИ!!! Срочно необходимо позвонить на горячую линию банка 

о котором говорили неизвестные, уточнить у оператора, есть ли проблемы 



с картой! Звонить нужно самому!!! Они не должны переключать вас на 

горячую линию. НЕ БЫВАЕТ БЕЗОПАСНЫХ и Резервных счетов и ячеек 

5. Если звонят и представляются работниками Госуслуг, Пенсионного 

фонда, Социальной службы- (якобы Вам направляют справку по 

электронной почте, либо 2 НДФЛ, либо пришло письмо от судебных 

приставов, перерасчет пенсии не выходя из дома,  НЕ НУЖНО 

ГОВОРИТЬ КОД из смс. Код это ВАША ЭЛЕКТРОННАЯ ПОДПИСЬ, 

то есть разрешение для входа в личный кабинет Госуслуг, Вашего банка, 

либо личный кабинет оператора связи. Располагая кодом, используя ваши 

данные мошенники могут оформить кредит.  

6. Если у вас судебные дела и Вам звонят и представляются работниками 

суда и сообщают, что переносится судебное слушание, получить 

электронную повестку и т п. и если просят сообщить код из смс, это 

мошенники!!! С помощью кода они входят в аккаунт Госуслуг и для 

дальнейшего совершения преступления о вашего имени отправляют заявки 

на кредит, чтобы ввести вас в заблуждение и запугать, что якобы на вас уже 

оформляют кредит. (на сайте судов есть вся информация, мошенники этим 

полузуются) 

7. Если Вам звонят и говорят, что Вы выиграли денежные средства, что когда-

то посещая сайты инвесторов у Вас образовались накопления и их 

необходимо получить – ЭТО МОШЕННИКИ!!! Остановитесь, потому что 

мошенники придумывают страховые взносы, почтовые расходы, лишь бы 

Вы внесли свои деньги, но денег там никаких нет. Если Вы хотели делать 

ставки на бирже, купить криптовалюту или акции, то необходимо 

обращаться в банк, большая част биржевых платформ в сети Интернет 

созданы мошенниками!!! 

8. Если вы захотели что-то купить или продать на торговых площадках, будьте 

внимательны!!! Очень много заявлений по факту обмана на сайте АВИТО-

ЮЛА, где предоставляют видео товара, документы, однако, как только ВЫ 

ПЕРЕЧИСЛЯЕТЕ деньги, телефон продавца заблокирован, объявление 

удалено и вернуть деньги уже невозможно! Подумайте, прежде чем 

отправить денежные средства, не сообщайте номер банковской карты для 

перечисления задатка, даже если карта пустая, мошенники входят в 

личный кабинет и оформляют кредит и выводят деньги на подставные 

карты! 

9. Если Вы оставили резюме на сайте поиска работы и Вам звонят, от имени 

специалиста, предлагают должность с хорошей зарплатой, но нужно ЧТО-

ТО ОПЛАТИТЬ: медкомиссию, авиабилеты, либо зайти в личный кабинет 

и скачав приложение демонстрации экрана в личном кабинете своего банка, 

подтвердить свою платежеспособность и оформить для этого кредит, 



либо повышать рейтинг товара- ставить «лайки» - как правило так 

действуют МОШЕННИКИ!!!  
 

 
ВСЯ  ИНФОРМАЦИЯ О НОВЫХ  СПОСОБАХ  МОШЕННИЧЕСТВ РАЗМЕЩЕНА В  

«Telegram» - канале «Полиция Оренбуржья» 

«Полиция Оренбуржья» 

         При переходе по QR-коду Вы сможете присоединиться к 

«Telegram» - каналу «Полиция Оренбуржья», где размещается 

актуальная информация о способах мошеннических действий и 

защитных мерах от них, правилах поведения в случае, если Вы стали 

жертвой преступных действий.     

 

  

 

Также набрав в поисковике «Телеграмма»  - «Вестник Киберполиции», вы 

можете присоединиться к  федеральному каналу по профилактике мошенничеств 

в РФ.  
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